ZALACZNIK NR 1 DO ZAPROSZENIA DO SKEADANIA OFERT
ZALACZNIK NR 1 DO UMOWY

OPIS PRZEDMIOTU ZAMOWIENIA

Przeprowadzenie u Zamawiajacego jako operatora uslugi kluczowej audytu w zakresie
zgodnosci z ustawa o Krajowym Systemie Cyberbezpieczenstwa z uwzglednieniem
dyrektywy NIS2 oraz wdrozenie systemu zarzadzania bezpieczenstwem informacji
zgodnie z ustawa o Krajowym Systemie Cyberbezpieczenstwa oraz wymaganiami
dyrektywy NIS2 w Gornos$laskim Przedsiebiorstwie Wodociagow S.A. w Katowicach.

Audyt zgodnosci z Ustawa o Krajowym Systemie Cyberbezpieczenstwa (UKSC)
z uwzglednieniem dyrektywy NIS2

W zakresie dokumentacji dla oceny zgodno$ci z UKSC oraz dyrektywy NIS2 wymagane
jest wykonanie sprawdzenia zgodno$ci systemu zarzadzania bezpieczenstwem informacji
wedlug kryteriow normy ISO/IEC 27001, oraz dodatkowych kryteriow wskazanych
we wspomnianej ustawie wraz z rozporzadzeniem.

Audyt musi obejmowa¢ aspekty organizacyjne oraz techniczne.

W zakresie organizacyjnym audyt powinien obja¢ procesy, procedury, polityke
wewnetrzng organizacji oraz stosowanie si¢ do zapisow zawartych w dokumentacji
jak i w przepisach prawa. Dzialania audytowe musza obejmowa¢:

e przeglad 1 analize polityk bezpieczenstwa organizacji,

o weryfikacje zgodnosci z aktualng Ustawg o UKSC oraz dyrektywa NIS2,
e zarzadzanie systemami teleinformatycznymi,

e zarzadzanie incydentami bezpieczenstwa,

e zarzadzanie ciggloscig dziatania,

e zarzadzaniem bezpieczenstwem fizycznym organizacji.

W zakresie technicznym audyt musi obejmowa¢é techniczne zabezpieczenia wdrozone
W organizacji Zamawiajacego.

Dziatania audytowe musza obejmowac:
e techniczne zabezpieczenia serwerow, komputerow oraz stacji roboczych,

e techniczne zabezpieczenia poczty elektronicznej w tym techniczne zabezpieczenia
ochrony antywirusowej, antyspamowej,

e techniczne zabezpieczenia infrastruktury sieciowej,



¢ audyt mechanizméw logowania,

e audyt zarzadzania kopiami zapasowymi,

e zarzadzanie zmianami w systemach teleinformatycznych,
e audyt weryfikacji i konfiguracji oprogramowania.

W zakresie wymagan NIS2 audytowi musza by¢ poddane szczegolowo nastepujace
obszary:

e polityka bezpieczenstwa informacji,
e obsluga incydentu,

e cigglos$¢ dziatania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego
dziatania po wystapieniu sytuacji nadzwyczajnej, zarzadzanie kryzysowe,

e bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczenstwem
dotyczace stosunkow migdzy kazdym podmiotem a jego bezposrednimi dostawcami
lub ustugodawcami,

e bezpieczenstwo w procesiec nabywania, rozwoju i1 utrzymania sieci i systemow
informatycznych, w tym postepowanie w przypadku podatnosci i ich ujawnianie,

e polityki i procedury stuzace ocenie skutecznosci srodkdéw zarzadzania ryzykiem
w cyberbezpieczenstwie,

e podstawowe praktyki cyberhigieny i1 szkolenia w zakresie cyberbezpieczenstwa,
e polityki i procedury stosowania kryptografii i w stosownych przypadkach, szyfrowania,
e bezpieczenstwo zasobow ludzkich, polityke kontroli dostgpu 1 zarzadzanie aktywami,

e w stosownych przypadkach — stosowanie uwierzytelniania wielosktadnikowego
lub ciaglego, zabezpieczonych potaczen glosowych, tekstowych 1 wideo
oraz zabezpieczonych systemOw lacznosci wewnatrz podmiotu w sytuacjach
nadzwyczajnych.

Wynikiem audytu powinno by¢ stworzenie raportu zawierajacego stwierdzone
nieprawidlowosci oraz rekomendacje w zakresie rozwigzan zwiekszajacych
bezpieczenstwo.

Wymagania prawne stanowiace kryteria audytu:

e Dyrektywa Parlamentu Europejskiego I Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie S$rodkbw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148.

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 1560).



Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zaktocajgcego incydentu dla $wiadczenia
ushug kluczowych (Dz. U. poz. 1806).

Rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progoéw
uznania incydentu za powazny (Dz. U. poz. 2180).

Rozporzadzenie Rady Ministroéw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow
dokumentacji  dotyczacej cyberbezpieczenstva  systemu  informacyjnego
wykorzystywanego do §wiadczenia ustugi kluczowej (Dz. U. poz. 2080).

Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkoéw
organizacyjnych i technicznych dla podmiotow s$wiadczacych ushugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. 2019 poz. 2479).

Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrzes$nia 2018 r. w sprawie kryteriow
uznania naruszenia bezpieczenstwa lub  integralno$ci sieci lub  ustug
telekomunikacyjnych za naruszenie o istotnym wplywie na funkcjonowanie sieci
lub ustug (Dz. U. poz. 1830).

Podstawowe wymagania normatywne stanowiace kryteria audytu:

PN-EN ISO/IEC 27001:2017-06 - ,,Technika informatyczna - Techniki bezpieczenstwa
- Systemy zarzadzania bezpieczenstwem informacji - Wymagania

ISO/IEC 27001:2022 - Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnos$ci - System zarzadzania bezpieczenstwem informacji - Wymagania

PN-EN ISO 22301:2020-04 - ,,Bezpieczenstwo 1 odpornos¢ - Systemy zarzadzania
ciggtoscig dziatania - Wymagania”.

Dodatkowe wymagania normatywne stanowiace pomocnicze Kkryteria audytu
w zakresie bezpieczenstwa fizycznego:

PN-EN 1627:2021-11 — ,,Drzwi, okna, $ciany ostonowe, kraty i1 zaluzje - Odpornos¢
na wlamanie - Wymagania 1 klasyfikacja”.

PN-EN 12209:2016-04 — ,,Okucia budowlane - Zamki mechaniczne wraz z zaczepami
- Wymagania i metody badan”.

PN-EN 50131-1:2009/1S2:2011 —,,Systemy alarmowe - Systemy sygnalizacji wlamania
1 napadu - Cz¢$¢ 1: Wymagania systemowe”.

Po wykonanym audycie zostanie przeprowadzone warsztatowe wdrozenie Systemu

Zarzadzania Bezpieczenstwem Informacji, ktére polega¢ bedzie na wdrozeniu zalecen
wynikajacych z audytu 1 raportu, ktore zostang dopasowane do dziatania organizacji
Zamawiajacego.



Stworzenie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), zgodnie z Normg
ISO 27001

Przeglad aktualnej dokumentacji bezpieczenstwa zamawiajacego oraz przygotowanie
dokumentacji SZBI zgodnie z wymaganiami Normy ISO 27001, ISO 27005.

Gtéwny dokument SZBI, czyli Polityka Bezpieczefistwa Informacji (PBI) musi okresla¢
zasady, procedury i wytyczne dotyczace ochrony informacji oraz zapewnienia bezpieczenstwa
danych w ramach dziatalnosci organizacji i powinna zawiera¢ w szczego6lnosci:

e okreslenie gtownych celéw polityki oraz zakresu jej stosowania. Wskazanie, jakie
informacje sg objete polityka, jakie systemy 1 procesy sa uwzglednione oraz do kogo
polityka jest adresowana.

e wytyczne dotyczace bezpiecznego zarzadzania informacjami, w tym poufnosci,
integralnos$ci, dostgpnosci i1 autentycznosci danych. Zasady te powinny stanowi¢
podstawe postepowania dla pracownikow w zakresie ochrony danych.

e okreslenie rol 1 odpowiedzialnosci pracownikdow w zakresie zapewnienia
bezpieczenstwa informacji, wiaczajac w to zarzadzanie dostgpem, monitorowanie
incydentow, audyty bezpieczenstwa, itp.

o wskazowki dotyczace oceny ryzyka, identyfikacji zagrozen oraz sposobow
minimalizowania ryzyka zwigzanego z bezpieczenstwem informacji.

e szczegOlowe procedury 1 wytyczne dotyczace codziennych dziatan zwigzanych
z bezpieczenstwem informacji, takie jak procedury zarzadzania hastami, zarzadzanie
dostepem, monitorowanie systemow, zarzadzanie incydentami, itp.

e okreslenie procesoOw audytowych oraz monitorowania systeméw, w tym $rodki kontroli,
audyty bezpieczenstwa oraz raportowanie incydentow.

o wskazowki dotyczace szkolen pracownikow w zakresie bezpieczenstwa informacji oraz
promowania §wiadomosci bezpieczenstwa w organizacji.

Powyzsza dokumentacja powinna by¢ dostosowana do organizacji Zamawiajacego. W celu
wykonania przedmiotu oferty, SZBI musi by¢ zgodny z procesami realizowanymi przez
organizacje oraz zgodny z dyrektywa NIS2. W zwiagzku z realizowanymi zadaniami podczas
procesu tworzenia dokumentacji, Wykonawca bedzie cyklicznie, w zaplanowanym wczes$niej
okresie, spotykat si¢ z Zamawiajacym w celu pozyskiwania niezbednych informacji
do zawarcia w SZBI.

Wymagania dla firm:

Wykonawca ma wdrozony u siebie system zarzadzania bezpieczenstwem informacji i musi
to potwierdzi¢ posiadanym aktualnym certyfikatem ISO 27001.

Zamawiajacy nie dopuszcza realizacji czgsci zadan poprzez podwykonawcow.



