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WYKONAWCY
W post¢powaniu o udzielnie zamdéwienia
Nr ZK/024/251W/2025

Gornoslaskie Przedsigbiorstwo Wodociggow Spotka Akcyjna w odpowiedzi na pytania
skierowane przez Wykonawcg ubiegajacego si¢ o udzielenie zaméwienia, prowadzonego
w trybie zapytania ofertowego poprzez skierowanie zaproszenia do skladania ofert
do Wykonawcéw, umieszczenie zaproszenia na stronic internetowej GPW S.A.
w Katowicach, w oparciu o art. 52 ust 1 pkt 112 w zw. z art. 51 ust. 2 pkt 3 Regulaminu
Udzielania Zamoéwien przez Gornoslaskie Przedsigbiorstwo Wodociagéw S.A. z siedziba
w Katowicach (dalej ,,Regulamin”), w celu wylonienia Wykonawcy na realizacje ustugi
pn.: ,,Przeprowadzenie u Zamawiajjcego jako operatora ustugi kluczowej audytu
w zakresie zgodnosci z ustawa o Krajowym Systemie Cyberbezpieczenstwa
z uwzglednieniem dyrektywy NIS2 oraz wdrozenie systemu zarzadzania
bezpieczenstwem informacji zgodnie z ustawg o Krajowym Systemie
Cyberbezpieczenistva oraz wymaganiami dyrektywy NIS2 w Gérnoslaskim
Przedsi¢biorstwie =~ Wodociggéw  S.A.  w  Katowicach”  (postepowanie
Nr ZK/024/251W/2025 z dnia 12 czerwca 2025 roku — data publikacji na stronie)
w oparciu o art. 38 ust. 1 Regulaminu udziela nastepujacych wyjasnien:

Tres¢ zapytania dostarczonego Zamawiajacemu w wiadomosci e-mail w dniu 17 czerwea
2025 roku: W ramach audytu zgodnosci z wustawg o Krajowym Systemie

Cyberbezpieczenistwa prosimy o doprecyzowanie zakres audytu infrastruktury,
ze szczegolnym uwzglednieniem czegsci technologicznej (OT — Operational Technology):

Lista pytan OT:

I. Liczba  lokalizacji  objetych  audytem  czeSci  technologicznej, — wraz
z ich charakterystykq (np. zaktad produkcyjny, obiekt liniowy, zewnetrzna stacja
technologiczna) oraz jednoznaczne okreslenie gramic audytu dla kazdej z tych
lokalizacji. Proszg okresli¢c zakres, ktéry moze obejmowaé m.in. systeméw
monitoringu wizyjnego (CCTV), instalacji alarmowych, systeméw kontroli dostepu
oraz urzqdzen z obszaru automatyki budynkowej i sensoryki (np. inteligentnych
czujnikow, urzqdzen komunikujgcych sig przez fieldbus,
10-Link itp.).

2. Przyblizona liczba urzqdzen objetych audytem, dla kidrych zidentyfikowano znane
podatnosci (CVE), a takze informacja, czy w ramach audytu planowane
Jest  przeprowadzenie  inwentaryzacji  tych urzqdzen z uwzglednieniem
ich rozmieszczenia w strukturze technologicznej (OT).

3. Wykaz wykorzystywanych  protokotow komunikacyjnych stosowanych
w infrastrukturze OT oraz okreslenie rzeczywistej ftopologii potgczen miedzy
urzgdzeniami.
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Specyfikacia  standardéw  przemystowych — obowigzujgcych ~w  Srodowisku
audytowanym. Prosze wskaza¢ stosowane normy i wylyczne dotyczqce
bezpieczehstwa systemow automatyki przemystowej (np. IEC 62443), a takze
standardy komunikacyjne wykorzystywane w  systemach sterowania (takie
jak Modbus TCP, PROFINET, DNP3, OPC UA, EtherNet/IP). W zakresie tym nalezy
réwniez uwzgledni¢ wewnetrzne regulacje, polityki, kiére wplywajg na sposéb
zarzgdzania infrastrukturq OT.

Informacje na temat systeméw SCADA/HMI oraz ich integracji z pozostalymi
komponentami infrastruktury.

Planowane metody pozyskiwania danych.

Oczekiwany poziom zgodnos$ci audytu z wymaganiami norm przemystowych,
a takze zasady raportowania i dokumentowania wynikéw, w tym odniesienie
do ustawy o Krajowym Systemie Cyberbezpieczenstwa. Proszg¢ okreslic,
czy audyt ma w petni uwzglednial wymagania konkretnej normy, np. IEC 62443,
w  kontekscie wdrozenia modelu referencyjnego Purdue — w szczegdlnosci
w zakresie segmentacji sieci, podziatu stref i pozioméw bezpieczenstwa, kontroli
dostepu oraz zarzqdzania komunikacjg pomiedzy warstwami.

Preferowane okna czasowe przeprowadzenia audytu, uwzgledniajgce specyfike
i harmonogram proceséw produkcyjnych.

Oczekiwania  dotyczqgce  formy i  szczegolowosci  koricowego  raportuy,
wraz z rekomendacjami technicznymi i organizacyjnymi.

Lista pytan IT:

i

Czy Zamawiajgcy moze podaé liczbe urzqdzen podlegajgcych audytowi, z rozbiciem
na lokalizacje oraz typ funkcji (np. firewall, router, przetqcznik L2/L3, kontroler
WLAN, serwer syslog/SIEM/SOC)?

Czy Zamawiajgcy moze wskazaé dostawcéw (vendoréw) sprzgtu objetego audytem?
Czy Zamawiajgcy moze okreslic, czy przewiduje dostep zdalny do urzqdzen,
czy tez bedzie wymagana weryfikacja fizycznu we wskazanych lokalizacjach?

Czy Zamawiajgcy moze okreslic, co chciatby otrzymaé w raporcie kohcowym
inwentaryzacji (np. liste sprzetu, listg zainstalowanego oprogramowania, listg plikow
audio/wideo itp.)?

Czy Zamawiajgcy moze okresli¢, czy posiada centralne zarzqdzanie konfiguracjami
urzqdzeri (np. FortiManager, Cisco DNA Center, Ansible)? Jesli tak,
czy Zamawiajgcy moze podaé narzedzie i jego wersje?

Czy Zamawiajgcy moze wskazal, czy posiada dokumentacje techniczng rozwigzan,
zawierajgcq informacje o Srodowisku, takie jak topologia podiqczen lub schematy?
Czy Zamawiajgcy moze wskazaé, czy posiada spis metodyki dostgpu do urzqdzen
(np. adresy IP, konta, poswiadczenia, ewentualne procedury MFA)?

Czy Zamawiajgcy moze okreslié, czy zostanie zapewniony dostep zdalny
do audytowanego Srodowiska (serwery, serwery wirtualne, komputery, stacje
robocze, urzqdzenia sieciowe, systemy backupu ifp.)?

Czy Zamawiajgcy moze wskazaé, gdzie i w jakiej formie gromadzone sq logi
i zdarzenia (events)? Czy Zamawiajgcy moze podac dostawce centralnego systemu
(syslog, SIEM) oraz okres czasowy, ktéry ma podlegac weryfikacji?

10. Czy Zamawiajgcy moze okresli¢, jakie konkretnie logi majq podlega¢ audytowi?
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Czy Zamawiajgcy moze wskazac, ile systeméw monitorowania jest wdrozonych
w infrastrukturze IT i jakie to systemy?

Czy Zamawiajgcy moze okreslic, jakie uprawnienia otrzyma audytor?
Czy Zamawiajgcy moze doprecyzowaé, czy audytor bedzie miaf konta administratora,
czy tez konieczne bedq sesje z lokalnym personelem?

Czy Zamawiajgcy moze doprecyzowac zakres ,, kontroli dostgpu” w kontekscie oceny
struktury sieci: czy chodzi o reguly warstwy 3 (ACL, firewall policy),
czy o inne mechanizmy (np. 802.1X, NAC)?

Czy Zamawiajqcy moze okreslic, czy w odniesieniu do punktu , antywirusy”
ma na mysli zabezpieczenia na urzqdzeniach sieciowych (np. ATP/UTM),
czy rozwiqzania endpoint security? Jesli to drugie, czy Zamawiajgcy moze wskazaé

producenta?

Czy Zamawigjgcy moze okreslic, ile stacji roboczych i jakich producentéw
(vendorow) ma podlegaé audytowi?

Czy Zamawiajqcy moze okreslic, ile i jakie serwery majq podlegaé audytowi?

Czy Zamawiajgcy moze wskazal, czy w infrastrukturze IT wdrozona jest ustiga
katalogowa Active Directory? Czy Zamawiajgcy moze okreslié, czy audytowi
ma podlega¢ cata infrastrukiura AD?

Czy Zamawiajqcy moze przedstawi¢ wykaz lokalizacji z wyszczegélnieniem ilosci
sprzetu w kazdej z nich, uwzgledniajgcym wskazane grupy urzqdzen (serwery,
serwery wirtualne, komputery, stacje robocze, urzqdzenia sieciowe, systemy backupu
itp.)?

Czy Zamawiajgcy moze okreslic, z jakich systemow operacyjnych korzystajg serwery,
serwery wirtualne, komputery i stacje robocze?

Czy Zamawiajqcy moze wskazac, w jakich dniach i godzinach bedziemy mieli fizyczny
dostep do lokalizacji?

Czy Zamawiajgcy moze potwierdzié, czy posiada wdrozony system MFA?

Czy Zamawiajqcy moze potwierdzié, czy posiada wdrozony system SSO?

Czy Zamawiajgcy moze wskazaé, czy sq wdrozone polityki dotyczqgce ztozonosci
i wymiany hasel?

Czy Zamawiajqcy moze okreslic, czy korzysta z VDI? Jesli tak, czy Zamawiajqcy moze
podac ilos¢?

Czy Zamawiajqcy moze wskazac, czy do Srodowiska majg dostep firmy trzecie
(podwykonawcy, partnerzy etc.)?

Czy Zamawiajgcy moze wskazac, czy sq wdrozone i okreslone polityki backupu?

Czy Zamawiajgcy moze okresli¢, z jakiego systemu do wykonywania i zarzqdzania
kopiami zapasowymi Panstwo korzystajq?

Czy Zamawiajqcy moze wskazal, czy kopie sq wynoszone poza gléwng lokalizacje
backupu?

Czy Zamawiajgcy moze potwierdzié, czy sq przeprowadzane testowe odtworzenia?
Czy Zamawiajgcy moze wskazac, czy sq okreslone i wdrozone mechanizmy retencji?
Czy Zamawiajgcy moze okreslic, jaki sprzet jest wykorzystywany w obszarze
backupu?

Czy Zamawiajgcy moze podal, jaki jest obecnie wykorzystywany system kopii
zapasowych, w jakiej wersji oraz jaki typ licencjonowania?



33. Czy Zamawiajgcy moze wskazaé, czy obecnie jest lub docelowo bedzie
wykorzystywany mechanizm szyfrowania kopii zapasowych przy replikacji?

34. Czy Zamawiajgcy moze okreslic, jaka jest calkowita zajmowana przestrzen przez
obecne Srodowisko kopii zapasowych?

35. Czy Zamawiajgcy moze podac, jaka jest retencja na zabezpieczanych srodowiskach?

36. Czy Zamawiajgcy moze wskazac, czy jest obecnie uruchomiony mechanizm
weryfikacji kopii zapasowych - manualnie lub automatycznie?

37. Czy Zamawiajgcy moze podal, jaki wirtualizator oraz w jakiej wersji jest
u Panstwa wykorzystywany produkcyjnie?

38 Czy Zamawiajqcy moze okreslié, ile maszyn wirtualnych znajduje si¢ w srodowisku
produkcyjnym, kidre jest objete kopiq zapasowq? .

Odpowiedz Zamawiajacego:

W nawiazaniu do tresci wiadomosci e-mail z dnia 17 czerwca 2025 roku (data wystania
wiadomosci e-mail przez Wykonawce) Zamawiajacy udziela nastepujgcej odpowiedzi:

Zamawiajacy informuje, iz zadane pytania w wigkszo$ci majg charakter szczegotowy
i dotycza informacji technicznych nt. wykorzystywanych systemow, rozwigzan
bezpieczenstwa oraz ich topologii. Na obecnym etapie Zamawiajacy moze udzieli¢
odpowiedzi na pytania, ktore nie wymagaja dostgpu do szczegdtowych danych
technicznych.

Lista pytan OT:

Ad.1) Audyt obejmowaé bedzie systemy automatyki przemystowej (bez systemow
CCTV, kontroli dostgpu, automatyki budynkowej itp), zlokalizowanych
w 13 obiektach Zamawiajacego (Zaktady Uzdatniania Wody, Stacje Uzdatniania
wody, siedziba Spotki).

Ad.2) 46 stacji roboczych. Audyt winien by¢ przeprowadzony zgodnie z ustawg
o Krajowym Systemie Cyberbezpieczenstwa z uwzglednieniem dyrektywy NIS2.

Ad.6) Planowane metody pozyskiwania danych obejmuja wizje lokalne oraz pasywne
skanowanie sieci.

Ad.7) Oczekiwany poziom zgodnosci audytu z wymaganiami norm przemystowych
oraz zasady raportowania i dokumentowania wynikow sg okreslone przez ustawg
o Krajowym Systemie Cyberbezpieczenstwa oraz dyrektywe NIS2.
Audyt ma w petni uwzglednia¢ wymagania tej ustawy i dyrektywy.

Ad.8) Preferowane okna czasowe przeprowadzenia audytu, uwzgledniajace specyfike
i harmonogram proceséw produkcyjnych, to dni robocze w godzinach 9:00-13:00.

Ad.9) Audyt ma zosta¢ przeprowadzony zgodnic z wymaganiami ustawy KSC
oraz dyrektywy NIS 2.

Lista pytan IT:

Ad.3) Zamawiajacy wymaga weryfikacji fizycznej we wskazanych lokalizacjach.

Ad.4) Zamawiajacy oczekuje przeprowadzenia czynnosci audytowych zgodnie
wymaganiami ustawy KSC oraz dyrektywy NIS 2.

Ad.12) Zamawiajacy dopuszcza wylacznie sesje pod nadzorem personelu.



Ad.18) Wykaz lokalizacji zostanie udostgpniony Wykonawcy po podpisaniu umowy.
Ad.20) Czynnosci audytowe moga by¢ prowadzone w dni robocze w godzinach

9:00-13:00.
Dygektor Y
Pionu Organizacyjnego
'M [
Dorbta Gardoyi
Rozdzielnik:
1. Strona internetowa.
2. aa.

Osoba do kontaktu; Dorota Gardovi — Dyrektor Pionu Organizacyjnego, tel. 32 60 38 888
e-mail: d.gardoni@gpw. katowice.pl




